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P O L Y G L O T

File interpretabile in modi diversi
È valido per più formati contemporaneamente
Il risultato cambia in base al parser/software
che lo legge

Salvatore Abello & P. Gabriele Schiraldi



P O L Y G L O T  -  E S E M P I O

Salvatore Abello & P. Gabriele Schiraldi

Si inserisce del codice PHP nei metadati
di una normale immagine PNG
Il file rimane visualizzabile come
immagine, ma contiene anche il blocco
<?php ... ?>
Se il server non controlla l’estensione,
potrebbe interpretarlo come file PHP
PHP ignora i dati dell’immagine come
testo esterno ai tag e, quando trova <?
php, esegue il codice contenuto.



T R X  C T F  2 0 2 6  -  P I X E L  V A U L T

Salvatore Abello & P. Gabriele Schiraldi

Servizio web che ti permette di
condividere immagini
Gli utenti si possono registrare e
commentare le immagini degli
altri
Scritto in Python e FastAPI



T R X  C T F  2 0 2 6  -  P I X E L  V A U L T

Salvatore Abello & P. Gabriele Schiraldi

Il file caricato deve avere un estensione
valida: png, jpg, jpeg, gif, webp
Il file deve essere un immagine valida



T R X  C T F  2 0 2 6  -  P I X E L  V A U L T
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T R X  C T F  2 0 2 6  -  P I X E L  V A U L T
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T R X  C T F  2 0 2 6  -  P I X E L  V A U L T

Salvatore Abello & P. Gabriele Schiraldi

flag.txt leggibile solo da root
/readflag è un binario SUID che
permette di leggere la flag



T R X  C T F  2 0 2 6  -  P I X E L  V A U L T

Salvatore Abello & P. Gabriele Schiraldi

flag.txt leggibile solo da root
/readflag è un binario SUID che
permette di leggere la flag
Obiettivo: ottenere RCE



T R X  C T F  2 0 2 6  -  P I X E L  V A U L T

Salvatore Abello & P. Gabriele Schiraldi

Non sembra esserci nessun sink ovvio
No SQL Injection, no arbitrary read/write,
etc
Tutti i dati passati dagli utenti vengono
validati tramite Pydantic



T R X  C T F  2 0 2 6  -  P I X E L  V A U L T
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Non sembra esserci nessun sink ovvio
No SQL Injection, no arbitrary read/write,
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Tutti i dati passati dagli utenti vengono
validati tramite Pydantic



T R X  C T F  2 0 2 6  -  P I X E L  V A U L T

Salvatore Abello & P. Gabriele Schiraldi

???



T R X  C T F  2 0 2 6  -  P I X E L  V A U L T
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T R X  C T F  2 0 2 6  -  P I X E L  V A U L T
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T R X  C T F  2 0 2 6  -  P I X E L  V A U L T
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F O R M A T  S T R I N G  I N J E C T I O N

Salvatore Abello & P. Gabriele Schiraldi

Vulnerabilità molto conosciuta
In C, ad esempio, sotto
determinate condizioni è
possibile ottenere RCE con esse
Non in tutti i linguaggi ti
permettono di avere RCE



F O R M A T  S T R I N G  I N J E C T I O N

Salvatore Abello & P. Gabriele Schiraldi

Vulnerabilità molto conosciuta
In C, ad esempio, sotto
determinate condizioni è
possibile ottenere RCE con esse
Non in tutti i linguaggi ti
permettono di avere RCE



F O R M A T  S T R I N G  I N J E C T I O N  I N  P Y T H O N

Salvatore Abello & P. Gabriele Schiraldi

Possiamo accedere ad elementi
di una lista/dizionario/tupla
Possiamo accedere ad attributi
Non possiamo chiamare funzioni
normali
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F O R M A T  S T R I N G  I N J E C T I O N  I N  P Y T H O N

Salvatore Abello & P. Gabriele Schiraldi

Possiamo accedere ad elementi
di una lista/dizionario/tupla
Possiamo accedere ad attributi
Non possiamo chiamare funzioni
normali
Possiamo leakare variabili es.
os.environ
Normalmente non si ha
direttamente RCE



R E Q U I R EM E N T S

Salvatore Abello & P. Gabriele Schiraldi

viene passato un istanza di una
classe con un metodo user
defined a .format()
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viene passato un istanza di una
classe con un metodo user
defined a .format()



R E Q U I R EM E N T S

Salvatore Abello & P. Gabriele Schiraldi



R E Q U I R E M E N T S  P E R  R C E ?

Salvatore Abello & P. Gabriele Schiraldi

Le uniche funzioni che possono
essere chiamate sono __getattr__,
__getitem__, __getattribute__
Serve un gadget dentro le librerie
importate dalla challenge che
esegua codice arbitrario dentro
quei metodi



F O R M A T  S T R I N G  I N J E C T I O N  T O  R C E  -  P Y T H O N

Salvatore Abello & P. Gabriele Schiraldi

Challenge “gentleman” di
BuckeyeCTF 2024
È la prima ctf dove è stata
documentata una tecnica del
genere
https://ctf.gg/blog/buckeyectf-
2024-gentleman



F O R M A T  S T R I N G  I N J E C T I O N  T O  R C E  -  P Y T H O N

Salvatore Abello & P. Gabriele Schiraldi

TLDR: format string injection
Utilizzo un gadget trovato dentro
ctypes per caricare shared
objects (.so) arbitrari
L’unico requirement è riuscire a
caricare file arbitrari sul server

Gadget:
https://github.com/python/cpython/
blob/main/Lib/ctypes/__init__.py#L45
8-L480



F O R M A T  S T R I N G  I N J E C T I O N  T O  R C E  -  P Y T H O N

Salvatore Abello & P. Gabriele Schiraldi



T R X  C T F  2 0 2 6  -  P I X E L  V A U L T

Salvatore Abello & P. Gabriele Schiraldi

Ci serve un modo per caricare dei
shared object nel filesystem
bypassando il controllo
effettuato da Pillow
Non esistono polyglot
documentati che permettono di
fare ciò



T R X  C T F  2 0 2 6  -  P I X E L  V A U L T

Salvatore Abello & P. Gabriele Schiraldi

Pillow è diviso in plugin (es.
PngImagePlugin,
JpegImagePlugin)
Image.open legge i primi 16 byte
del file
Pillow scorre tutti i plugin
Ogni plugin ha una funzione
chiamata accept() (è opzionale)
che controlla se quei byte
assomigliano al proprio formato



T R X  C T F  2 0 2 6  -  P I X E L  V A U L T

Salvatore Abello & P. Gabriele Schiraldi

Pillow scarta immediatamente i
plugin incompatibili
Quando un plugin accetta il file,
Pillow prova ad aprirlo con quel
parser
Si ferma al primo plugin che
riesce ad identificarlo
correttamente
Se nessuno funziona, genera
UnidentifiedImageError Pseudocodice di ciò che fa Image.open()



T R X  C T F  2 0 2 6  -  P I X E L  V A U L T

Salvatore Abello & P. Gabriele Schiraldi

Il plugin deve avere i seguenti
requirement:

Deve permettere di avere dati
arbitrari prima della signature
Deve permettere di avere dati
arbitrari dopo la signature

È praticamente impossibile che
esistano dei parser del genere!

Pseudocodice di ciò che fa Image.open()



B A C K  T O  1 9 9 1 !

Salvatore Abello & P. Gabriele Schiraldi

Kodak PhotoCD (PCD) è un
formato proprietario sviluppato
da Eastman Kodak, lanciato poi
commercialmente nel 1991
Pillow supporta questo formato



B A C K  T O  1 9 9 1 !

Salvatore Abello & P. Gabriele Schiraldi

PcdImageFile non ha accept()
L’immagine viene validata
internamente tramite il seguente
check
Abbiamo 2048 byte arbitrari
all’inizio
Dobbiamo solo soddisfare il
check su PCD_



B A C K  T O  1 9 9 1 !

Salvatore Abello & P. Gabriele Schiraldi

Infine, pillow richiede che il file
sia lungo almeno 589824
(0x90000)
È l’unico plugin di Pillow che
permette di fare tuttò questo



B U I L D I N G  A  P C D / S O  P O L Y G L O T

Salvatore Abello & P. Gabriele Schiraldi

Si parte da uno shared object
normale con un constructor (la
funzione viene eseguita
automaticamente quando la .so
viene caricata)



B U I L D I N G  A  P C D / S O  P O L Y G L O T
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Si allunga il file a 0xC0000



B U I L D I N G  A  P C D / S O  P O L Y G L O T
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Si scrive il magic PCD a 0x800



B U I L D I N G  A  P C D / S O  P O L Y G L O T
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L O A D I N G  T H E  P C D / S O  P O L Y G L O T
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Registro un utente con un email
contenente il payload per
triggerare RCE
Questo verrà triggerato
nell’ultima riga



L O A D I N G  T H E  P C D / S O  P O L Y G L O T

Salvatore Abello & P. Gabriele Schiraldi

Blind format string injection to RCE!



I N S P I R E D  B Y
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HITCON CTF 2025 - IMGC0NV
Polyglot di BMP e Pickle



U S E  C A S E S

Salvatore Abello & P. Gabriele Schiraldi

Arbitrary file write per droppare
uno shared object
Caricare uno shared object
tramite primitive simili alle format
string injection in python



W A N T  T O  K N O W  M O R E ?

Salvatore Abello & P. Gabriele Schiraldi

ELF in the Pixels: Building Shared Object-Image Polyglots



D A  S Q L I T E  A D  U N  F I L E  . S O  V A L I D O

Immaginate di avere una semplice webapp che vi permette di eseguire SQLite arbitrario. 
Ovviamente non avete nessuna estensione abilitata. 
L’obiettivo è ottenere Remote Command Execution

Salvatore Abello & P. Gabriele Schiraldi



D A  S Q L I T E  A D  U N  F I L E  . S O  V A L I D O

Salvatore Abello & P. Gabriele Schiraldi

Overview del contesto e funzionamento della webapp



D A  S Q L I T E  A D  U N  F I L E  . S O  V A L I D O

Salvatore Abello & P. Gabriele Schiraldi

Possiamo dunque solamente eseguire SQLite arbitrario e non abbiamo praticamente
output. Inoltre sappiamo che:

Il backend è scritto in Python3 (usando Flask)
Flask viene runnato con gunicorn

Questo vuol dire che se riusciamo a scrivere un file python valido, killando un worker
gunicorn possiamo fare in modo che il nostro file venga eseguito!



S C R I V E R E  F I L E  C O N  S Q L I T E

Salvatore Abello & P. Gabriele Schiraldi

Senza moduli custom abilitati di default l’unico modo che abbiamo per scrivere file è quello
di usare ATTACH DATABASE. 
Fare RCE con questa tecnica infatti non è niente di nuovo, con linguaggi tipo PHP bastano
queste istruzioni:

Questo è possibile perchè al parser di php interessa solo quello che è tra i suoi tag. 



S C R I V E R E  F I L E  C O N  S Q L I T E

Salvatore Abello & P. Gabriele Schiraldi

Il grande ostacolo e problema principale è il fatto che giustamente per SQLite quello che
stiamo scrivendo è un database, dunque abbiamo principalmente due limiti:

Possiamo solo creare nuovi file, non sovrascrivere file già esistenti o aggiungere.
SQLite aggiungerà i suoi magic byte ed header al file, per renderlo un database valido.

Diventa quindi fondamentale capire quali sono tutti i vincoli che ci impone SQLite.



S C R I V E R E  F I L E  C O N  S Q L I T E
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S C R I V E R E  F I L E  C O N  S Q L I T E
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Dopo svariate decine di minuti passate a leggere la documentazione di SQLite mi imbatto in questa pagina:



S C R I V E R E  F I L E  C O N  S Q L I T E
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Cos'è sqlite_dbpage ?
 è una tabella virtuale speciale di SQLite che espone il database al livello più basso possibile, è
possibile scrivere blocchi binari grezzi (pagine) da 512 a 65536 byte (tipicamente 4096 byte).

Cosa permette di fare? 
Tramite un'istruzione UPDATE sqlite_dbpage SET data=X'...' WHERE pgno=1, è possibile
sovrascrivere byte per byte il contenuto esatto del file del database, bypassando la struttura
logica del database.



S C R I V E R E  F I L E  C O N  S Q L I T E

Salvatore Abello & P. Gabriele Schiraldi

Long story short: possiamo sovrascrivere i byte che SQLite stesso 
inserisce di solito in questo modo:



La prima cosa più intuitiva da fare è provare a scrivere un file .py
Task però impossibile perchè in alcuni offset (che rientrano nei primi 100 byte) SQLite
scrive comunque alcuni bytes, tra cui byte nulli.
Python non supporta null bytes e infatti triggera: 
“SyntaxError: source code cannot contain null bytes”

Quindi riusciamo a modificare tutta la struttura del database tranne alcuni offset nei primi
100 bytes. 

S C R I V E R E  P Y T H O N  C O N  S Q L I T E

Salvatore Abello & P. Gabriele Schiraldi



Nella prima versione della challenge, la funzione che si occupava di resettare il db eseguiva
il comando python, quindi possiamo sfruttare una tecnica well-known, scrivere file pth.

P R I M A  S O L U Z I O N E  →  S C R I V E R E  F I L E  . P T H

Salvatore Abello & P. Gabriele Schiraldi



Cosa sono i file .pth?

P R I M A  S O L U Z I O N E  →  S C R I V E R E  F I L E  . P T H

Salvatore Abello & P. Gabriele Schiraldi

I file .pth (da path) sono file di testo utilizzati da Python per aggiungere automaticamente
nuove directory al percorso di ricerca dei moduli (sys.path) all'avvio dell'interprete.



Come mettiamo insieme i pezzi per exploitare?

P R I M A  S O L U Z I O N E  →  S C R I V E R E  F I L E  . P T H

Salvatore Abello & P. Gabriele Schiraldi

Allineamento della pagina:  SQLite richiede che la scrittura tramite sqlite_dbpage
corrisponda esattamente alla dimensione di una pagina (in questo caso page_size =
4096 byte).
Fill dei primi 100 byte con ‘#’: Riempendo l'inizio della prima pagina con il carattere #
fino al byte 100 seguito da un ‘\n’, si crea una riga che il parser .pth di Python
interpreterà semplicemente come un commento, ignorandola senza andare in errore di
sintassi perchè non verrà parsata dal compiler.
Esecuzione dell’exploit: A partire dal byte 101, viene inserito il payload.
Padding finale: Il resto dei 4096 byte della pagina viene riempito con caratteri di a capo
(\n), in modo che Python veda solo righe vuote mentre SQLite riceva un blocco della
dimensione esatta che si aspetta di scrivere su disco.
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Problema di questa tecnica

Con l’approvazione del PEP 829 (Package Startup Configuration Files) il supporto dei
file .pth è stato rimosso in python 3.15
Realisticamente è difficile che uno script python lanci un processo che runna
l’interprete python



S E C O N D A  S O L U Z I O N E  →  S C R I V E R E  F I L E  . S O

Salvatore Abello & P. Gabriele Schiraldi

Grazie al post “Python Dirty Arbitrary File Write to RCE via Writing Shared Object Files Or
Overwriting Bytecode Files” ho scoperto i vari formati per scrivere python valido.



S E C O N D A  S O L U Z I O N E  →  S C R I V E R E  F I L E  . S O
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Questi formati hanno la priorità su l’estensione .py
Esempio:
Se in una cartella ci sono due file:

main.py
main.so

Se il programma importa main, main.so avrà la priorità



S E C O N D A  S O L U Z I O N E  →  S C R I V E R E  F I L E  . S O
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Per prima cosa, bisogna scrivere e compilare il modulo usando l’API di Python per C.
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Per poter riuscire a scrivere un modulo .so valido è necessario spostare la PHDR table.

Si tratta di una tabella nei file ELF che indica al sistema operativo come mappare i segmenti del
file in memoria e come eseguire il programma.
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Per poter riuscire a scrivere un modulo .so valido è necessario spostare la PHDR table



S E C O N D A  S O L U Z I O N E  →  S C R I V E R E  F I L E  . S O
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Lo step finale è quello di scrivere il codice SQL e poi restartare il worker.



S E C O N D A  S O L U Z I O N E  →  S C R I V E R E  F I L E  . S O

Salvatore Abello & P. Gabriele Schiraldi

Lo step finale è quello di scrivere il codice SQL e poi restartare il worker.



Thank you!

Salvatore Abello & P. Gabriele Schiraldi
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